
Objets connectés en santé :  
De nouveaux enjeux éthiques pour les usagers et 

les chercheurs 

Journées d'étude des comités d'éthique de la recherche et de leurs 
partenaires 

24 octobre 2019- Québec 

1 



Janine Badr, B.Sc.inf, M.Sc. 
Candidate au PhD en santé publique 
Ecole de santé publique UdeM 
Centre de recherche du CHUM 

Je déclare n’avoir aucun conflit d’intérêts 

Mon intérêt pour la santé connectée: 
• Un projet de thèse touchant à l’utilisation de la santé 

connectée chez les patients atteints de pathologies chroniques 
• DU en santé connectée à Paris Diderot et l’Hôpital Bichat- Paris 
• Membre du comité d’organisation de la communauté 

d’innovation en santé connectée au CHUM 
• Participation à divers projets et conférences touchant à la 

santé connectée 
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Plan de la présentation 

• La santé connectée : définitions et classification  
• Quelques chiffres   
• La plus value de la santé connectée et mobile  
• Contexte de déploiement de la santé connectée 
• Exemples de projets de recherche  
• Analyse des enjeux légaux et éthiques  
• Initiatives nationales et internationales pour répondre aux défis 

éthiques liés à l’utilisation des technologies connectées en santé.  
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Santé connectée :  
Définitions et classification 
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Champ très large... 

 
Plusieurs types de technologies : 
• Les systèmes d’information cliniques (SIC) 
• La télésanté 
• La robotique  
• les technologies mobiles 

(OMS 2016, CNOM 2015) 
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Définition  

La santé connectée est :  
« L’utilisation coût efficace et sécuritaire des technologies de 
l’information et de la communication (TIC) pour soutenir les services 
de soins et de santé, la surveillance de la santé, l’éducation à la 
santé, l’avancement des connaissances et de la recherche en santé »  

(OMS 2016,p.11 traduction libre) 

6 



Classification des technologies connectées  

Livre blanc du Conseil de l’Ordre National des Médecins (2015) 
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La santé mobile ou m santé 

• Ensemble de « pratiques médicales et de santé publique reposant sur 
des dispositifs mobiles tels que téléphones portables, systèmes de 
surveillance des patients, assistants numériques personnels et autres 
appareils sans fils » (OMS , 2016) 

 
• Elle vise le maintien ou l’amélioration de la santé des individus et 

comprend l’utilisation des : 
• Applications mobiles  
• Objets connectés 
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Exemples d’objets connectés en santé 
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Quelques 
chiffres 
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Volume mondial des applications mobiles santé (au sens large) est 
passé de 6 000 en 2010, à 20 000 en 2012 et 320 000 en 2017. 
(CNOM 2015, mhealth Economics report 2017) 

En France, sur une veille de 4 000 applis santé/bien-être,  on 
observe que 60 % sont destinées au grand public et 40 % aux 
professionnels de santé (CNOM 2015). 

La valeur de marché des OC passe de 2 milliards de $ en 2015 à 41 
milliards de $ estimé en 2020. De plus en plus d’OC et d’apps conçus 
pour les patients atteints de maladies chroniques. 
(Koenig. Soreon research 2015) 



 
 
 
 
Quelques 
chiffres 
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• 32 % des adultes canadiens utilisent une ou plusieurs applications 
mobiles pour surveiller les aspects de leur santé.  

• 1/4  adultes canadiens (24 %) possède au moins un objet connecté 
permettant de capter des données liées à la santé et au bien-être. 
(Paré et al. 2017)  

Les Canadiens utilisateurs d’applications mobiles ou des objets 
connectés pour suivre leur santé ou leur bien-être sont généralement 
de jeunes adultes (41 %), employés (59 %), diplômés universitaires 
(55 %) et généralement en bonne santé. (Paré et al. 2017)   

• Seulement 28% et 4.5% respectivement au Canada et en Suisse  des 
utilisateurs de santé connectée sont porteurs d’une maladie 
chronique (Del Río Carral et al 2019, Paré et al 2017) 

• 12% des médecins de famille au Québec recueille souvent des 
données provenant de dispositifs ou objets connectés. (Paré et al. 
2018)  



Qui est connecté et à qui ?  

Derambure, Cauro et Berthelot (2017), Santé connectée #1 Protection ou Intrusion ? 
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Quelle plus value à la santé mobile? 

Les OC et apps permettent : 
• Recueil de données physiologiques (activité physique, alimentation, qualité 

du sommeil, etc.) ou cliniques (tension artérielle, fréquence cardiaque, 
glycémie, etc.) 

• Suivi longitudinal et continu de ces  données en temps réel et en milieu de 
vie des patients 

• Accès à des informations intelligibles pour les patients et les professionnels 
de santé et renforcement des connaissances des patients 

• Communication plus rapide et efficace entre les différents acteurs impliqués 
dans le parcours/trajectoire de soins 

(Chouvarda et al. 2015,  Watson et al.2009)) 
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La santé connectée: dans quel contexte ?  

La santé connectée permet de répondre à l’évolution des pratiques et à 
plusieurs préoccupations des systèmes de santé actuels : 
 
- ↑ maladies chroniques, 1re cause de mortalité et responsables d’environ 63% 

des décès dans le monde (OMS, 2016) 

- Les coûts de santé de plus en plus élevés -> recherche d’efficience des 
systèmes de santé 

- Explosion des technologies d’innovations notamment (technologies 
connectées et l’Intelligence artificielle.) 

- L’importance grandissante de l’engagement et de l’empowerment des 
patients dans la gestion de leur état de santé et de maladie.  

14 



La santé connectée 

Une piste 
prometteuse pour 
répondre aux  
différents défis 
 

  
 

 
 
 

 

Nécessité de produire des données 
probantes : 

• Ces technologies répondent-elles 
aux besoins des patients et des 
professionnels ?  

• Sont- elles utiles pour tous les 
patients? 

• Quels sont les risques et les 
enjeux nouveaux relatifs à leur 
utilisation sur les plans législatif 
et éthique ?  

 

Mais... 
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Quelques exemples de projets de recherche en 
santé connectée 

• L’utilisation du “pancréas artificial” ou pompe à insuline intelligente  
pour la surveillance et le suivi des patients diabétiques. 

• L’utilisation d’objets connectés et d’applications mobiles pour le 
suivi de l’activité physique des patients atteints de cancer 

• L’utilisation d’objets connectés pour le suivi de patients après un 
épisode d’insuffisance cardiaque. 

• L’utilisation d’objets connectés pour la surveillance clinique et le 
suivi des personnes âgées à domicile.  
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Quels enjeux légaux et éthiques y voyez-vous ? 
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Enjeux légaux 

• Leur efficacité réelle et leur approbation de mise sur le marché 
• La responsabilité légale des professionnels de santé à l’égard de leur utilisation 

dans leur pratique 
• L’utilisation d’applications ou de plates-formes non sécurisées pour échanger 

avec leur patient en l’absence de réglementation. 
• Nécessité de s’assurer de la fiabilité des dispositifs utilisés, référentiels et 

recommandation validées  
• Les enjeux de rémunération pour les médecins et professionnels et de 

remboursement pour les patients 
• Remettre en question la redistribution du pouvoir entre professionnels de la 

santé et patients 
(Erlingsdóttir 2016, Topol 2016) 
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Analyse des enjeux éthiques 
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L’équité 

• Accès à ces technologies et aux services de soins qui y donnent accès 
• Coûts des objets connectés, financement et remboursement 
•  Accessibilité aux réseaux numériques nécessaires notamment en 

région 
• Littératie numérique -> le risque d’une maîtrise inégale de l’outil 

numérique, « fracture numérique » 
• Littératie en santé -> comment le patient va-t-il interpréter et utiliser 

ce flot de données? L’accès à l’ensemble de ces données doit-il être 
accompagné par les professionnels de la santé ? Quand et comment ?  
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La justice 

• Est-ce que l’implantation de ces technologies permet de maintenir et 
d’assurer une allocation juste des ressources pour tous? 

• Est-ce que le profit est juste et équitable pour tous ceux qui ont les 
mêmes besoins et sont susceptibles de pouvoir bénéficer de cette 
technologie ?   

• Est-ce que l’usage de ces technologies permet de pouvoir cibler et 
atteindre ceux qui en ont vraiment besoin?  

• Quelles précautions pour éviter des situations similiares à celle des 
traitements pour les maladies orphelines?  

21 



La sécurité 
• L’information générée et reçue est-elle fiable? 
 
• Génération et transmissions de données dites sensibles 
 
• Une chaîne qui peut porter des brèches de sécurité au niveau 

de différents maillons :  
• génération des données -> émission des données -> 

transferts -> stockage -> analyse -> consultation. 
• Cryptage des données /hébergement/ accès. 
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La sécurité 
 
 

• Les technologies connectées sont essentiellement financées 
par le secteur privé :  

• Quels conflits d’intérêts entre le secteur public et privé?  
• Quel usage secondaire des données?  
• Monétisation des données ?  
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La confidentialité 

• La présence d’OC, de géolocalisation, de caméras peut poser 
le problème de l’intrusion dans l’espace personnel et privé 

 
• Que deviennent les données recueillies par les outils 

numériques? Sont-elles anonymisées?  
 
• A qui appartiennent les données recueillies?  
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Choix éclairé et liberté 

• Le patient et les professionnels de santé sont-ils bien informés et 
formés à l’arrivée de ces technologie?  

 
• Quel marge de manœuvre le patient a-t-il pour décider de 

récupérer ses données, de les supprimer ou d’arrêter de les 
recueillir?  

 
• L’utilisation de ces technologies peut se heurter à un manque de 

formation des utilisateurs (patients et médecins) -> peu équipés à 
l’utilisation de ces nouvelles technologies  
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Relation patient/professionnel 

• L’outil technologique est-il perçu et conçu comme un transfert 
de responsabilités du médecin vers le patient voire même ses 
aidants ? 

 
• Est-il perçu comme une intrusion dans la vie privée et un 

contrôle ou comme un outil d’aide ?  
 
• Quel effet sur la relation patient/ professionnel ? Est-elle 

perçue comme une menace à cette relation et comme un 
facteur de déshumanisation des soins pour les patients et les 
professionnels?  
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Relation patient/professionnel 
 

• Quel effet sur la perception du patient de lui-même : sentiment 
de culpabilité de ne pas atteindre ses objectifs, sentiment de 
sécurité et de bien-être, etc.  

 
• Certains patients soulèvent une crainte d’isolement liée à 

l’usage du numérique qui remplacerait le face à face. 
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Quelques initiatives à travers le monde 
 

• France et Suède :  publications de livres blancs, des guides de 
bonnes pratiques  

 
• Grande Bretagne :cadre conceptuel des standards d’évidence 

relatif à l’efficience et à l’impact économique de ces 
technologies ont été récemment publiés 

 
• Aux États-Unis :  publication par le FDA  d’un plan d’action des 

innovations en santé connectée visant à garantir aux Américains 
(patients, usagers et professionnels de la santé) un accès rapide, 
efficace, de qualité et sécuritaire à la santé numérique 
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Quelques initiatives à travers le monde 
 

• Au Canada  
• Charte canadienne du numérique : encourage  l’utilisation du 

numérique dans le domaine de la santé en protégeant les 
utilisateurs et les patients 

 
• Naissance d’une division numérique au sein de Santé Canada : 

permettre un meilleur accès aux nouvelles technologies de santé 
numérique qui connaissent des cycles d’évolution très rapides  

 
• Au niveau des centres académiques de soins et de recherche, les 

réflexions et les initiatives se multiplient  
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NICE. digital-evidence-standards-framework.pdf; 2019. Disponible: https://www.nice.org.uk/Media/Default/About/what-we-do/our-
programmes/evidence-standards-framework/digital-evidence-standards-framework.pdf 
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: https://www.nice.org.uk/Media/Default/About/what-we-do/our-programmes/evidence-standards-framework/digital-evidence-standards-framework.pdf  
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NICE. digital-evidence-standards-framework.pdf; 2019. p 15 Disponible: https://www.nice.org.uk/Media/Default/About/what-we-do/our-
programmes/evidence-standards-framework/digital-evidence-standards-framework.pdf  
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La Charte Canadienne 
du numérique  

 

Gouvernement du Canada. Charte canadienne du numérique : La confiance dans un monde numérique; 2019 Disponible: 
https://www.ic.gc.ca/eic/site/062.nsf/vwapj/1020_04_19-Website_Placemat_FR_v02.pdf/$file/1020_04_19-Website_Placemat_FR_v02.pdf 
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Balises pour répondre aux enjeux éthiques 
• En amont de leur mise sur le marché -> Mise en place de standards d’évaluation 

et de certification permettant d’évaluer ces dispositifs notamment par rapport:  
•  La confidentialité, la protection des données recueillies.  
• Sécurité informatique logicielle et matérielle 
• Sécurité en matière de santé 
 

• Une réglementation nationale encadrant l’usage de ces technologies et 
favorisant la veille et l’évaluation scientifique liée à l’usage de ces technologies.  

 
• L’implication étroite des utilisateurs à toutes les phases de la conception à 

l’utilisation de ces objets connectés qui se doivent de répondre à des besoins 
réels  
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Des questions importantes à se poser : 

1. Quels objectifs relatifs à la santé sont visés et poursuivis? 
2. Comment la santé connectée peut-elle potentiellement y répondre? 
3. Qui sont les acteurs impliqués et comment peuvent-ils être affectés 

par le projet ?  
4. Y a-t-il des groupes ou categories d’acteurs, notamment des patients, 

qui seront exclus ou marginilasés par la mise en place ou les 
consequences du projet?  
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Pour conclure... 

• « [...] rappelez-vous qu’en matière de réflexion éthique, on se réjouit 
de la finalité, mais on interroge les conséquences. » Emmanuel Hirsh  
(Derambure et al.  (2017), Santé connectée #1 Protection ou Intrusion ? p 2) 
 

 

• La réflexion éthique ne vise pas à s’opposer ou à freiner l’évolution 
technologique, mais permet plutôt de garantir son évolution pérenne, 
dans le respect des intérêts et des droits de tous les acteurs qui y sont 
impliqués principalement le patient.   
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Merci pour votre attention ! 
 
 

Place aux  

Janine Badr             janine.badr@umontreal.ca 
                                   
                                  www.linkedin.com/in/janine-badr 
 

mailto:janine.badr@umontreal.ca
http://www.linkedin.com/in/janine-badr
http://www.linkedin.com/in/janine-badr
http://www.linkedin.com/in/janine-badr
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